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Un schéma d’authentification pour les protocoles
de Distribution Quantique de Clef

Minh-Dung DANG(1;2)

Abstract—L’échange de clef entre les utilisateurs légitimes, em-
ployant les protocoles deDistribution Quantique de Clef(QKD
- “Quantum Key Distribution”), est parfaitement sécurisé grâce
aux propriétés de la physique quantique. Cependant, les proto-
coles de QKD purs ne garantissent pas l’authentification et sont
donc vulnérables contre lesattaques par le milieu. Il faut éliminer
cette intrusion par les schémas d’authentification. Pour atteindre
une sécurité élevée, il a été proposé d’implémenter des schémas
d’authentification utilisant les clefs jetables(“one-time key”). Mal-
heureusement, les schémas de ce type se prêtent aux attaques de
déni de service(DoS - “Denial of Service”) : l’espion peut épuiser
entièrement le stock des clefs prépositionnées en perturbant la
transmission.

Dans cet article, nous proposons un schéma d’authentification
pour les protocoles de QKD, en exposant le cas de BB84. Notre
schéma utilise aussi les clefs secrètes, mais ne respecte pas le
principe des clefs jetables et serait sécurisé contre les attaques de
DoS.

Index Terms— quantum cryptography, quantum key distribu-
tion, identity verification, authentication.

I. I NTRODUCTION

La distribution de clefet la mise en accord de clefsont les
protocoles importants de la Cryptographie. On en a besoin afin
d’échanger des secrets nécessaires entre les utilisateurs dans des
protocoles cryptographiques symétriques comme le chiffrement
ou l’authentification.

En résolvant ces problèmes, les cryptograpes modernes, dont
Diffie-Hellman sont les pionniers, ont donné lieu à des sys-
tèmes cryptographiquesà clef publique. En principe, nous pou-
vons échanger des clefs secrètes en utilisant les systèmes à clef
publique. Pourtant, ces protocoles se basent sur les hypothèses
non-prouvées comme la complexité de la factorisation, des log-
arithmes discrètes, ... Leur sécurité était récemment mise en
question, notamment dès que Shor a trouvé un bon algorithme
de factorisation des entiers pour les ordinateurs quantiques.

La Cryptographie Quantique a fait partie du domaine en
soumettant des versions quantiques de mise en accord de clef,
nommées par un nom incorrect mais maintenant familier à toute
personne dans le domaine : la Distribution Quantique de Clef
(QKD). Incomparable aux protocoles d’échange de clef clas-
siques, les protocoles quantiques sont basés sur les propiétés
imbattables de la physique quantique et ont été prouvés incon-
ditionnellement sûrs [1].

Malheureusement, les protocoles de QKD ne fournissent pas
eux-mêmes l’authentification, et sont par conséquent facile-
ment cassés par une menace naïve : les attaques par le
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milieu. Pour empêcher cette intrusion, certains schémas
d’authentification classiques [2] aussi bien que quantiques [3]
ont été proposés pour protéger les protocoles de QKD.

Comme la sécurité inconditionnelle est le but primordial de
la cryptographie quantique, l’approche à clef jetable est forcé-
ment utilisée. Cela exige évidemment certaines clefs secrètes
prépositionnées entre les utilisateurs. Pourtant, les clefs jeta-
bles permettent les attaques de déni de service :comme chaque
clef est utilisée une seule fois, l’espion peut perturber la com-
munication pour épuiser toutes les clefs d’authentification qui
ont été coûteusement échangées.

Dans cet article, nous proposons un schéma
d’authentification pour les protocoles de QKD. Ce schéma per-
met d’utiliser une clef secrète pour plusieurs fois, et pourrait en
conséquence être résistant aux attaques de DoS. La section II
aborde le contexte qui aboutit à notre travail. L’analyse de la
sécurité des clefs sur les langages non-redondants est exposée
dans la section III. Et dans la section IV, nous présentons
notre contribution, exploitant les résultats de la section III, à la
construction de notre schéma d’authentification.

II. PRÉLIMINAIRES

A. Cryptosystèmes à clef publique et à clef secrète

Les cryptosystèmes de la cryptographie moderne sont divisés
en deux catégories : ceux à clef publique et ceux à clef secrète.

1) Les systèmes à clef publique:Nommés aussisystèmes
asymétriques.Chaque utilisateur est associé à une paire de clefs(kpri; kpub) : kpri est la clef privée à l’utilisateur, et la clefkpub
est publiée.

Un expéditeur, nommé Alice, veut envoyer un message confi-
dentiel à un destinataire, nommé Bob. Alice va chercher la clef
publiquekpub de Bob ; chiffre le message avec la clef ; et en-
voie à Bob qui peut faire le déchiffrement avec sa clef privékpri
pour récupérer le message.

L’avantage principal des systèmes à clef publique est qu’ils
ne demandent pas une distribution sécurisée des clefs. Cepen-
dant, il est exigé que les clefs publiques soient authentifiées,
normalement certifiées par une partie honnête et connue, pour
empêcher les attaques par le milieu : un espion, nommé Eve,
crée une paire de clefsk0pri; k0pub ; publiek0pub sous le nom de
Bob, et peut découvrir les messages envoyés à celui-ci.

La possibilité d’identifier chaque utilisateur rend aux sys-
tèmes à clef publique un autre usage : la signature numérique.
Un utilisateur peut créer une signature sur un message en ap-
plicant un calcul au message et à sa clef privée. Tout le monde
peut vérifier la signature avec sa clef publique. Comme chaque
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paire de clefs est assignée à une personne unique, l’émetteur ne
peut pas refuser le fait qu’il a envoyé le message [4].

Par ailleurs, la sécurité des systèmes à clef publique est basée
sur des hypothèses non-prouvées du domaine de la complexité
de calcul. Certains problèmes, proclamés difficiles comme la
factorisation des entiers (système RSA), les logarithmes dis-
crets (système ElGamal), les courbes elliptiques (système des
Courbes Elliptiques), ... sont utilisés pour construire des sys-
tèmes à clef publique [4]. Ces derniers sont potentiellement
rompus par des avances mathématiques, de nouveaux algo-
rithmes et nouvelles technologies de calcul tel que les ordina-
teurs quantiques.

2) Les systèmes à clef secrète:Nommés aussisystèmes
symétriques.Un clef secrète est partagée entre Alice et Bob qui
s’entendent sur deux algorithmes de chiffrement et de déchiffre-
ment. Pour envoyer un message, Alice utilise l’algorithme de
chiffrement qui combine le message avec la clef ; et à la ré-
ception, Bob utilise l’algorithme de déchiffrement qui extrait le
message original à partir du message chiffré.

Alors que les systèmes à clef publique se basent sur les hy-
pothèses de la complexité de calcul, ceux à clef secrète utilisent
les résultats de la théorie de l’information. Grâce à celle-ci, cer-
tains systèmes sont reconnus sécurisés contre les ennemis ayant
une capacité de calcul illimitée, par exemple le chiffrement de
Vernam que nous allons mentionner plus tard.

Pourtant, les systèmes à clef secrète exigent qu’Alice et Bob
partagent discrètement des clefs. C’est en effet le rôle des pro-
tocoles d’échange de clef.

B. Sécurité inconditionnelle

La notion de la sécurité inconditionnelle contre les enne-
mis ayant une capacité de calcul illimitée était premièrement
étudiée par Shannon [5], [4], qui utilisait la définition de
l’entropie. Si nous avons un variable aléatoireX qui prend les
valeursfx1; x2; : : : ; xng avec les probabilitésfp1; p2; : : : ; png
respectivement, son entropie est définie par

H(X) = � nX
i=1 pi � log(pi) (II.1)

Cette somme atteint la value maximale quandX prend les
valeursx1; :::; xn avec la même probabilité, ie.p1 = p2 =::: = pn, et

H(X)max = logjXj = log(n) (II.2)
L’entropie conditionnelle,qui mesure la quantité moyenne
d’information d’un variable aléatoireX, révélée par un autre
variableY , s’écrit

H(X=Y ) = X
x2X;y2Y p(x; y) � log(p(x=y)) (II.3)

Normalement, un cryptosystème est caractérisé par les trois
variables
� M : ensemble des messages en clair (plaintexts).� K : ensemble des clefs.� C : ensemble des messages chiffrés (ciphertexts).

Un système est dit inconditionnellement sécurisé si, après
avoir intercepté le message chiffré, l’espion n’a pas davan-
tage d’information sur le message en clair correspondant. Ou,
autrement dit, la probabilitéa posteriorique le message en clair
prend une valeurm, étant donné que le message chiffré soit
connu, est égale à celle à cellea priori que le message en clair
prend la valeurm:

8m 2M; 8c 2 C; p(m=c) = p(m) (II.4)
On peut en déduire que

H(M=C) = H(M) (II.5)
La théorie de Shannon a une remarque importante : si un

cryptosystème(M;K;C) est inconditionnellement sécurisé,
alors jKj � jCj � jM j (II.6)
Cela veut dire qu’un système parfaitement sécurisé consomme
au moins un nombre de clefs aussi grand que celui des mes-
sages. Dans le cas optimal,jKj = jCj = jM j, nous avons le
chiffrement de Vernam:

Pour communiquer chaque messagem, Alice et Bob
utilisent une séquence de bits aléatoires -k - de la
même longueur comme clef secrète. Alice combine
les deux, produisant un message chiffréci = mi�ki
où� est l’addition modulo 2. Bob extrait le message
par le même algorithmemi = ci � ki. Chaque clefk
est utilisée une seule fois.

Nous insistons que les clefs doivent être utilisées une seule fois.
Si Alice et Bob utilisent une même clef pour plusieurs mes-
sages, Eve peut se baser sur les statiques du langageL des mes-
sages en claireM pour découvrir la clef. Nous faisons ici un
résumé des études de Shannon sur la révélation statistique de la
clef, appelée“key equivocation”.

L’entropie du langageL est définie par l’entropie moyenne
dans toute combinaison des messages :

HL = limn!1H(Mn)
n (II.7)

qui sera égale à celle deM dans le cas oùL est un langage
aléatoire, etH(L) = H(M) = logjM j. La redondance du
langage est donc :

RL = 1� HLlogjM j (II.8)
Étant donné un message chiffréy den messages en claire par
une même clef i.e.y 2 Cn, nous définissons l’ensemble des
clefs possibles pour produirey:

K(y) = fk 2 K : 9x 2Mn; ek(x) = yg (II.9)
où ek est la fonction de chiffrement associée à la clefk. Parmi
ces clefs, il y a la seule clefk est bonne. Le nombre de fausses
clefs est doncK(y) � 1. Et le nombre moyen de fausses clefs
pour tous les messages chiffrésy 2 Cn est

sn = Xy2Cn p(y)(jK(y)j � 1) (II.10)

=
0
@X
y2Cn p(y)jK(y)j

1
A� 1 (II.11)
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QuandjCj = jM j et les clefs sont choisies avec une même
probabilité, ie.H(K) = logjKj, on a prouvé que :

sn � jKj
jM jnRL � 1 (II.12)

Dans le cas oùRL > 0, il y a une valeur den, appelé
“unicity distance” et dénotén0, qui rend le membre droit de
l’inéquationII.12 à zéro. On a :

n0 � logjKj
RLlogjM j (II.13)

Eve a alors une chance pour réduire le nombre de fausses clefs
à zéro après avoir intercepté plus den0 messages chiffrés avec
une même clef.

C. Distribution Quantique de Clef

La première idée d’utiliser les états quantiques pour discrète-
ment transmettre de l’information est à Wiesner [6], exploitant
les principes de l’incertitude de la physique quantique :
� On ne peut reconnaitre un système quantique que par les

mesures; et une mesure incompatible va perturber fonda-
mentalement le système en le transformant dans un des
états propres de la mesure.� On ne peut pas cloner un système quantique sauf quand il
est dans un état bien déterminé.

Inspiré des idées de Wiesner, Bennet et Brassard ont créé les
premiers protocoles cryptographiques quantiques :l’échange
de clefet le tirage à pile ou face à distance[7], parmi lesquels
le protocole d’échange de clef, nommé BB84, a été prouvé
sécurisé contre toutes les attaques permises par les lois quan-
tiques [1], [8].

L’information quantique utilise les systèmes à deux états,
représentés par un espace Hilbert à deux dimensions, pour
coder les bits quantiques -qubits[9]. Conformément à une base
orthorgonalefj0i; j1ig choisie, un bit qubit est représenté par
un verteur unitaireaj0i+bj1i oùjaj2+jbj2 = 1. Une observable
est caractisée par une matrice, décomposable en une somme des
projections sur ses états propresjvii : A = Pi aijviihvij, oùai sont des valeurs propres correspondantes, et nécessairement
réelles. La mesure deA d’un système dans l’étatj i donneai comme résultat avec la probabilitéjhvij ij2. Et après la
mesure qui donneai comme résultat, le système sortant est
dans un état déterminé - l’état proprejvii normé. Il est ainsi
profondément perturbé par la la mesure deA sauf quej i soit
un état propre deA. Par exemple la mesure de l’observable� = (j0ih0j � j1ih1j) d’un système dans l’étataj0i+ bj1i pro-
duit +1, sortantj0i avec la probabilitéjaj2 ; et produit�1,
sortantj1i avec la probabilitéjbj2.

Les bits classiques0; 1 peuvent être codés par les qubits
orthogonaux - états propres d’une observable. Par exemple
les étatsfj0i; j1ig sont distinguables par l’observable� =(j0ih0j � j1ih1j). Il est important qu’il est possible d’utiliser
une base orthogonaleB quelconque, par exemplefaj0i +bj1i; bj0i�aj1ig aveca; b réels. Dans ce cas là, on peut dénoterj0Bi = aj0i + bj1i; j1Bi = bj0i � aj1i, et la nouvelle observ-
able� de cette base s’écrit�B = (j0Bih0B j � j1Bih1B j).

Le protocole BB84 utilise quatre états quantiques pour coder
les informations - deux paires d’états propres de deux bases
conjuguées. Il est ainsi nommé par un autre nom -QKD à 4
états. Deux basesX etY sont dites conjuguées si la mesure de
l’observable�Y d’un système dans un des états propres deX -j0Xi; j1Xi - produit+1, sortantj0Y i, ou�1, sortantj1Y i avec
la même probabilité ; et réciproquement.

En réalité, la polarisation des photons peut être utilisée pour
coder les qubits. Deux polarisations orthogonales, par exem-
ple horisontale (0o) et verticale (90o) dans la base rectangu-
laire, représentent deux qubitsj0i et j1i, et un qubitaj0i+ bj1i
(a; b réels) est représenté par la polarisation d’un angle� oùcos(�) = a. Deux bases conjuguées sont utilisées dans BB84
: la base rectangulaire (

L
) et et la base diagonale (

N
). La

base rectangulaire est composée de deux états : la polarisation
de 0o et celle de90o ; la base diagonale est composée de la
polarisation de45o et de celle de135o.

Le protocole utilise un canal quantique pour envoyer les états
quantiques et un canal classique pour les communications tradi-
tionnelles. On peut décrire le protocole comme dans le schéma
suivant :

Protocole BB84
1) L’émetteur, Alice, prépare une séquence de bits aléa-

toires et code chaque bit par l’état propre correspon-
dant dans une base tirée aléatoirement parmifL;Ng
- x 2 fj0Li; j1Li; j0Ni; j1Nig.

2) Alice envoie ces états à Bob par le canal quantique.
3) Bob utilise une base, aléatoirement tirée defL;Ng

pour mesurer chaque état arrivé, et produit une
séquence de bits aléatoires. Il annonce la séquence des
bases utilisées à Alice.

4) Alice annonce les bases non-assorties à Bob et ils jet-
tent les bits correspondants. Alice et Bob possèdent
maintenant deux séquences de bitsxa; xb qui seraient
identiques s’il n’y avait pas d’erreurs, et ils peuvent les
utiliser comme clef secrète pour envoyer les informa-
tions confidentielles.

5) Alice et Bob comparent une portion de bits, extraits
dexa; xb, pour détecter Eve. Le nombre de bits com-
parés doit être suffisamment grand pour assurer que les
erreurs causées par présence d’Eve soient détectables.
S’il n’y a pas d’erreurs, ouxa; xb sont “probablement”
identiques, ils peuvent les utiliser comme clef secrète
pour envoyer les informations confidentielles. S’il y
a des erreurs, ils jettentxa; xb et réessaient une autre
session.

Si un espion, Eve, veut écouter la transmission, elle doit
mesurer les états quantiques avec les bases forcément aléatoires
car elle ne connnait pas les bases utilisées par Alice et Bob. Elle
risque donc de laisser les erreurs détectables par le dernier étape
du protocole. Les calculs statistiques montrent qu’avec chaque
mesure aléatoire, Eve a une probabilité1=4 de changer le résul-
tat de Bob, et donc de laisser un bit erroné.

En pratique, faute à l’imperfection des matériels, il y a tou-
jours des erreurs durant la transmission quantique. Alice et Bob
doivent tolérer un taux d’erreurs dans l’étape de détection de
présence de Eve. Ils doivent implémenter un protocole de cor-
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rection - “bit reconciliation” - pour corriger des bits erronés,
et un mécanisme d’amplification de sécurité -“privacy ampli-
fication” pour élimier les connaissances acquises par Eve sur la
clef [10].

Les protocoles de QKD reçoivent encore davantage de con-
tributions des cryptographes ainsi que des physiciens. Il faut
mentionner le protocole à deux états, inventé par Bennett [11],
utilisant deux états non-orthogonaux au lieu de quatre dans
BB84. Une autre famille venait de l’idée de Ekert, utilisant des
photons intriqués [12] : deux photons dans un état intriqué -
état de Bell - sont séparés et envoyés à Alice et Bob ; comme la
mesure locale de chaque utilisateur affecte la mesure de l’autre
dans le cas ils utilsent la même base de mesure, ils peuvent en
profiter pour échanger des clefs secrètes. Les premiers appareils
implémentés de QKD ont été élaborés en 1991, et pouvaient
transférer des clef au travers une distance de32cm [13], [14].
Aujourd’hui, on a déjà des dispositifs à franchir d’une centaine
de kilomètres, et prêts à être utilisés [15], [16]. Quelques pro-
jets ont été aussi lancés pour la conception des réseaux quan-
tiques à grande échelle [17], [18].

D. Authentification pour les protocoles de QKD

Les protocoles de QKD sont inconditionnellement sécurisés
mais ne garantissent pas l’authentification. L’espionne Eve peut
toujours se mettre au milieu, se présente à Alice sous le nom de
Bob et à Bob sous le nom d’Alice pour établir deux clefs,ka
avec Alice etkb avec Bob. Elle peut donc déchiffrer les mes-
sages envoyés par Alice avecka ; les lire ; les chiffrer aveckb
et renvoyer à Bob, et faire l’inverse avec les messages envoyés
par Bob sans être détectée par ces pauvres.

C’est pourquoi il faut intégrer un mécanisme
d’authentification pour empêcher cet intrus.

1) Authentification classique: Une idée simple est
d’implémenter un schéma d’authentification classique au-
dessus des protocoles de QKD [2]. Après l’exécution de QKD
pour échanger une clef, on considère cette clef comme un mes-
sage à authentifier, et on peut alors appliquer les techniques
d’authentification de messages. Cela est fait par la création
d’une étiquette d’authentification - MAC (“Message Authen-
tification Code”), qui sera vérifiable grâce aux secrets : clef
publique où clef publique.

Il y a toujours deux familles : celle à clef publique et celle à
clef secrète.
� Authentification à clef publique: L’authentification à clef

publique est réalisé par la signature numérique. Elle hérite
également de la vulnérabilité potentielle des systèmes à
clef publique, cf. section II-A.1.� Authentification à clef secrète: Cette approche utilise nor-
malement des fonctions de hachage sécurisé, utilisant une
clef secrète. Elle demande évidemment des clefs préposi-
tionnées entre les utilisateurs.

Pour assurer une sécurité élevée, on préfère les proto-
coles d’authentification à clef secrète. Par inconvénient, outre
la construction des fonctions de hachage inconditionnelle-
ment sécurisées [19], les protocoles à clef secrète hautement
sécurisés exigent que les clefs doivent être utilisées une seule
fois (c.f. section II-B). Cette contrainte des protocoles à clef

jetable permet les attaques de DoS : Eve perturbe le canal pen-
dant une durée nécessaire pour épuiser entièrement le stock des
clefs d’authentification.

2) Authentification quantique: Certains schémas quan-
tiques sont aussi proposés pour aider à vérifier l’identité des
participants dans les protocoles de QKD [3]. Ces schémas
utilisent les clefs secrètes pour introduire des informations
d’authentification dans les communications des protocoles de
QKD. Pour assurer leur sécurité, ces schémas respectent aussi
le principe des clefs jetables sont ainsi vulnérables contre les
attaques de DoS.

III. SÉCURITÉ DE CLEF AVEC LES MESSAGES EN CLAIR

ALÉATOIRES

Rappelons-nous la révélation statistique de clef, abordée
dans la section II-B : comme les cryptosystèmes marchent nor-
malement sur les langages naturels dont la redondanceRL > 0,
si on utilise une clef pour plusieurs messages, Eve a la possibil-
ité de découvrir la clef après avoir intercepté plus den0 mes-
sages chiffrés.n0 est calculé par l’équationII.13.

Ce n’est pas le cas si on l’applique aux messages aléatoires :

HL = limn!1
H(Mn)

n = H(M) = logjM j (III.1)

Maintenant, le langage est non-redondant

RL = 1� HLlogjM j = 0 (III.2)

et le nombre de fausses clefs ne réduit pas quand le nombre de
messages chiffrés interceptés augmente :

sn � jKj
jM jnRL � 1 = jKj � 1 (III.3)

Ainsi, avec un langage non-redondant, une même clef peut être
utilisée avec un nombre infini de messages sans être révélée.

Cela aboutit à une remarque intéressante

Considérons l’ensembleM des messages aléatoires de
longueurn � l, nous avons :

H(L) = H(M) = n � l
Étant donné une clef aléatoirek de longueurl et un messagem 2M , nous pouvons couperm en segments del bits et les
chiffrer avec le même clefk sans révéler aucune information
sur la clef. H(K=C) = H(K) = l
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Pourtant, le messagem n’est pas sécurisé :

H(M=C) = H(M) +H(C=M)�H(C) (voir [5])

= H(C=M) (commeH(M) = H(C) = n � l)
= � X

m2M;c2C p(m; c) � log(p(c=m))
= � X

m2M;k2K p(m; k) � log(p(k=m))
= � X

m2M;k2K p(m) � p(k) � log(p(k))
= �Xk2K p(k) � log(p(k)) � (

X
m2M p(m))

= �Xk2K p(k) � log(p(k)) = H(K) = l
< H(M) = n � l

IV. U N SCHÉMA D’ AUTHENTIFICATION POUR QKD

Comme les bases utilisées par Alice et Bob sont aléatores,
nous pouvons profiter des propriétés trouvées, cf. la section III,
pour introduire les étiquettes d’authentification dans les proto-
coles de QKD.

Nous écrivons dès maintenantk�m pour dénoter le chiffre-
ment d’un message longm en utilisant la concaténation den
copies dek où jmj = n � jkj.

Supposons que Alice et Bob partage une séquence de bits
aléatoires de longueurk comme clef secrète, nous décrivons ici
un protocole de QKD, basé sur BB84, authentifié par la clef.

A. Première version

1) Protocole:
Schéma d’authentification simple

1) L’émetteur, Alice, prépare une séquence de bits aléa-
toires et code chaque bit par l’état propre correspon-
dant dans une base tirée aléatoirement parmifL;Ng
- x 2 fj0Li; j1Li; j0Ni; j1Nig.

2) Alice envoie ces états à Bob par le canal quantique.
3) Bob utilise une base, aléatoirement tirée defL;Ng

pour mesurer chaque état arrivé, et produit une séquence
de bits aléatoires. Il annonce la séquence des bases
chiffrées -bb � k, à Alice.

4) Alice déchiffre le message pour découvrir les bases util-
isées par Bob.

5) Alice annonce les bases non-assorties à Bob et ils jettent
les bits correspondants. Alice et Bob possèdent main-
tenant deux séquences de bitsxa; xb qui seraient iden-
tiques s’il n’y avait pas d’erreurs, et ils peuvent les utiliser
comme clef secrète pour envoyer les informations confi-
dentielles.

6) Alice et Bob comparent une portion de bits, extraits dexa; xb, pour détecter Eve. Le nombre de bits comparés
doit être suffisamment grand pour assurer que les erreurs
causées par présence d’Eve soient détectables. S’il n’y a
pas d’erreurs, ouxa; xb sont “probablement” identiques,
ils peuvent les utiliser comme clef secrète pour envoyer
les informations confidentielles. S’il y a des erreurs, ils
jettentxa; xb et réessaient une autre session.

2) Analyse de sécurité:On réalise que la clef échangée est
inconditionnellement sécurisée car ce protocole n’est pas moins
sécurisé que BB84, cf. II-C.

Si Eve veut réaliser une attaque par le milieu, par exemple
elle remplace Bob pour tricher avec Alice. Elle doit envoyer,
dans l’étape3, ses basesbe chiffrées par une chaîne quelconqueke, et envoyerbe � ke à Alice. Commeke n’a aucune impor-
tance, on peut choisir une chaîne de bit1 et Alice reçoit doncbe. Alice considère doncbb = be � k, et annonce les bases
non-assorties i.ea = ba � bb = ba � be � k à Eve. Alice
garde les bits aux positionsi où a[i] = 0, et alors soitk une
chaîne aléatoire,ba[i] 6= be[i] avec la probabilité1=2. Les bits
des résultats d’Alice et d’Eve -xa; xe - se diffèrent donc avec
une probabilité de1=4. Ce taux d’erreur serait détecté par la
dernière étape.

L’observation passive d’Eve sur le canal classique ne lui
révèle pas d’informations sur la clef d’authentificationk -
cf. III. Pourtant, Eve peut faire plus que cela, en réalisant des
attaques de déni de service, pour découvrirk. En fait, les po-
sitions où Alice garde les bits codés sont annoncées. Ensuite,
Alice publie certains bits de résultat pour détecter les erreurs.
Alors si Eve fait la mesure de quelques états quantiques, aux
positionsi, elle a une chance de découvrir les bases d’Alice
(Bob). En effet, si une mesure de l’étati cause une erreur, dé-
tectée par Alice (Bob), Eve est révélé que sa base est fausse etba[i] = be[i] et peut calculerk[i] = a[i]. Alors, si Eve inter-
ceptel états aux positionsi1; :::; il, sur lesquels Alice garde en
moyenl=2 résultats, Alice annoncep � l2 bits de résultats oùp
est la portion de bits annoncés pour la détection d’erreur.Il y
a donc en moyenne14 � p � l2 bits erronés, grâce auxquels Eve
peut arriver à découvrir les bits correspondant de la clefk.

On contaste que ce simple protocole peut nous aider à au-
thentifier Alice et Bob. Il est seulement sécurisé si l’on utilise
les clefs jetables, et donc se prête aux attaques de déni de ser-
vice. Si on veut utiliser une même clef plusieurs fois, Eve peut
répéter le schéma ci-dessus pour découvrir la clef.

Or, nous pouvons éliminier l’attaque ci-dessus en cachant
en plus les positions où Alice et Bob gardent les résul-
tats. Cela aboutit à un schéma qui permet d’utiliser une clef
d’authentification pour plusieurs fois.

B. Le schéma final

1) Protocole: Alice et Bob divise la clef partagée initialek
en deux clefs secrèteka; kb de même longueurs.
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Schéma d’authentification final
1) L’émetteur, Alice, prépare une séquence de bits aléa-

toires et code chaque bit par l’état propre correspon-
dant dans une base tirée aléatoirement parmifL;Ng
- x 2 fj0Li; j1Li; j0Ni; j1Nig.

2) Alice envoie ces états à Bob par le canal quantique.
3) Bob utilise une base, aléatoirement tirée defL;Ng

pour mesurer chaque état arrivé, et produit une
séquence de bits aléatoires. Il annonce la séquence des
bases chiffrées -bb � kb, à Alice.

4) Alice envoie la séquence des bases de préparation,
chiffrée -ba � ka, à Bob.

5) Alice et Bob déchiffrent les messages et trouvent les
bases non-assorties et ils jettent les bits correspondants.
Alice et Bob possèdent maintenant deux séquences de
bits xa; xb qui seraient identiques s’il n’y avait pas
d’erreurs.

6) Alice et Bob comparent une portion de bits, extraits
dexa; xb, pour détecter Eve. Le nombre de bits com-
parés doit être suffisamment grand pour assurer que les
erreurs causées par présence d’Eve soient détectables.
S’il n’y a pas d’erreurs, ouxa; xb sont “probablement”
identiques, ils peuvent les utiliser comme clef secrète
pour envoyer les informations confidentielles. S’il y
a des erreurs, ils jettentxa; xb et réessaient une autre
session.

2) Analyse de sécurité: La sécurité de la clef échangée
est évidemment assurée contre toute observation. La clef
d’authentification est aussi protégée quand Eve écoute le canal
classique, cf. section IV-A.2.

Eve ne peut également pas réaliser les attaques par le mi-
lieu. En plus, on peut dire que ce schéma est plus fort que
celui simple présenté dans la section IV-A. Par exemple nous
étudions le cas où Eve remplace Bob pour tricher avec Alice.
Elle doit envoyer, dans l’étape3, ses basesbe chiffrées par une
chaîne quelconqueke, et envoyerbe � ke à Alice. Commeke
n’a aucune importance, on peut choisir une chaîne de bits1
et Alice reçoit doncbe. Alice envoieba � ka à Eve. Alice
considère doncbb = be � kb, calcule les bases non-assortiesa = ba � bb = ba � be � kb et garde les bits aux positionsi
où a[i] = 0. Connaissantba � ka; be, Eve ne peut pas trouvera, ie. (ba � ka) = a � be � (ka � kb), ou autrement dit,a
est chiffré parka � kb. Vu les études dans la section III, on a
H(a) = H(ka � kb) = jkj2 où jkj est la longueur dek. Eve
devrait forcément choisir une chaîne aléatoire comme résultatxe, par exemple en prenant la moitié des résultats aux posi-
tions aléatoires.xa et xe sont quasiment indépendants, même
de longueurs différentes. Les bits extraits dexa; xe pour être
comparés à la dernière étape diffèrent donc avec une probabil-
ité de1=2. Ce taux d’erreur serait plus facilement détectable.

Si Eve veut découvrir la clef d’authentification, les résultats
de mesure ne l’aident pas beaucoup car les positions où Alice
et Bob gardent leurs résultats sont cachées, parka � kb. Quand
Alice (Bob) annone un bit dexa (xb), Eve ne sait pas il est codé
par quel état quantique, avec une incertitudeH(a) = jkj2 , et ne
peut donc pas découvrir la base correspondante pour déduireka
(kb).

Eve peut seulement faire des tests exhaustifs - réussite/échec
- pour diminuer l’entropie deka; kb. Elle peut
� Réaliser des attaques par le milieu en essayant toutes clefs

possibles.� Réaliser des attaques de typeinterception/renvoi: Eve in-
tercepte quelques états quantiques avec les bases choisies
par elle même. En se basant sur le fait que les mesures
laissent des erreurs ou pas, Eve peut réduire leur entropie,
et ainsi l’entropie des clefs d’authentification.

Ces deux attaques sont équivalentes etfaibles : chaque
test ne révèle pas beaucoup d’information sur les clefs
d’authentification à Eve, ou autrement dit, leur entropie
diminue faiblement. Eve doit ainsi faire un nombre énorme
de tests, de l’ordre de2jkj, pour découvrir entièrement les clefska; kb, ou une portion significative de leurs bits, pour passer
l’authentification. D’ailleurs, chaque test doit être réaliséen
ligne. Et par conséquent,ces attaques ne dépendent pas de la
capacité de calcul d’Eve.

V. COMPARAISONS

Nous pouvons donc ajouter notre protocole dans la liste des
schémas d’authentification pour QKD. La liste se compose
donc de trois éléments principaux : le schéma classique util-
isant les fonctions de hachage de Wegman-Carter [19], dénoté
schéma1 ; le schéma quantique de Zeng-Zhang [3], schéma2
; et notre schéma, schéma3. Nous voudrions exposer des
comparaisons entre ces schémas, prenant compte de quelques
critères :

Implémentation:
On constate que l’implémentation du schéma1 est
plus compliquée, ayant besoin une classe des fonc-
tions de hachage. Alors que les deux autres n’utilisent
que de simples opérations de l’addition modulo2.

Efficacité:
L’efficacité est mesurée par l’utilisation de la clef
d’authentification. C’est facile de remarquer que le
schéma1 est le plus efficace. En effet, la différence
d’un seul bit de la clef est détectable, cela implique
qu’Eve doit connaitre la clef en entier pour pou-
voir passer le protocole. Viens en deuxième rang
le schéma3 : l’attaque par le milieu laisse un taux
d’erreurs de50% contre25% dans le schéma2.

Sécurité:
En principe, les schémas1; 2 respectent le principe
des clefs jetables et sont donc inconditionnelement
sûrs, tandis que le schéma3 ne l’est pas. Bien évidem-
ment, le protocole3 peut utiliser les clefs jetables pour
atteindre la sécurité parfaite. Pourtant, les attaques de
DoS suppriment cet avantage. Or, le protocole2 ne
peut pas utiliser une clef pour plusieurs sessions parce
que la clef d’authentification est entièrement révélée
à la fin de chaque session. Si l’on veut utilser une
clef pour le schéma1, on se prêtre aux attaques dont
le message en clair est connu (“known-plaintext at-
tack”) : par exemple Eve communique avec Alice
pour partager une clefm et Alice envoie ensuite un
code d’authentification à Evec = h(m; k) ; Eve con-
nait doncm et c. Eve peut réaliser des calculshors
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ligne avec sa capacité de calcul illimitée pour retrou-
ver k. Par contre, le schéma3 ne permet à Eve que
de faire des testsen lignequi ne dépendent pas de sa
capacité de calcul.

VI. CONCLUSIONS

L’intention de communiquer de façon sécurisée entre les
deux interlocuteurs qui ne se connaissent pas semble impossi-
ble. En fait, une troisième personne peut toujours se mettre au
milieu pour tricher. Par conséquent, les deux parties légitimes
doivent se connaître, et peuvent authentifier la conversation.
Cela peut se réaliser quand les deux partagent une clef secrète,
ou chaque partie a une valeur qui peut être publiquement recon-
nue - clef publique.

Les protocoles de QKD purs ne fournissent pas
l’authentification. Ils n’identifient pas les utilisateurs. Il
faut donc intégrer les mécanismes d’authentification pour les
sécuriser, soit par l’approche à clef publique, soit par celle à
clef secrète. Pour obtenir une sécurité inconditionnelle, on
devrait utiliser les clefs secrètes en respectant la contrainte que
chaque clef est utilisée une seule fois. Cela fait l’objet des
attaques de DoS épuisant les clefs secrètes partagées. La con-
tribution principale de cet article est de résoudre ce problème.
La seule attaque possible sur notre protocole est une recherche
exhaustive de clef, en ligne et interactive, qui ne dépend pas
de la capacité de calcul de l’ennemi. En conséquence, cette
contribution peut rendre les protocoles de QKD plus pratiques,
et peut aider à des efforts de porter ces miracles au marché.

Pourtant, le travail n’est pas encore complet. La sécurité du
protocole a été justifiée de façon heuristique et informelle. Il
nous demande des preuves rigoureuses, justifiant une révélation
d’informationsuffisamment faiblesur la clef d’authentification
durant les tests mentionnés dans la section IV-B.2, pour assurer
la sécurité.
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