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Réconciliation de variables corrélées ; .
Cryptographie quantique

Réconciliation : le cas discret
Vers une généralisation au cas continu

Protocole de distribution quantique de clés

Distribution quantique

@ En réalité, la "cryptographie quantique" est un moyen de
distribuer une clé secréte a deux parties éloignées, Alice et
Bob.

@ Cette clé peut ensuite étre utilisée pour un protocole de
cryptographie classique, par exemple le code de Vernam.

Sécurité "inconditionnelle" basée sur la mécanique quantique

@ non clonage : (V|¢ >) |p >— |¢p > |¢ > est impossible
@ principe d’incertitude de Heisenberg : mesurer un état
quantique le perturbe
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Réconciliation de variables corrélées

Cryptographie quantique
Réconciliation : le cas discret
Vers une généralisation au cas continu

Les grandes étapes du protocole

Protocole purement quantique

A la fin de cette partie (échange d’états quantiques et mesure),
Alice et Bob possédent deux variables aléatoires corrélées, X
et Y. Eve, obtient une variable aléatoire (quantique) Z corrélée
aXetV.

Réconciliation
Alice et Bob se mettent d’accord sur une variable identique U.

Amplification de confidentialité

Alice et Bob choisissent une fonction de compression aléatoire
g (fonction de hachage). Le secret est g(U).
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Réconciliation de variables corrélées

Cryptographie quantique
Réconciliation : le cas discret
Vers une généralisation au cas continu

Taux secret

Généralisation quantique de Csiszar-Kérner

K =I(X;Y) - S(X;2)

Physique quantique : on connait S(X; 2Z)

@ /(X;Y) :information mutuelle (de Shannon) entre X et Y

@ S(X;Z) :information quantique entre X et I'état quantique
Z.

Remarques

@ S posséde certaines des propriétés de /.

@ Etude de S(A; B) : théorie de l'information quantique
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Réconciliation de variables corrélées ; .
Cryptographie quantique

Réconciliation : le cas discret
Vers une généralisation au cas continu

Taux secret : effet de la réconciliation

Protocole (réconciliation unidirectionnelle)
@ Alice choisit une variable aléatoire binaire U.

@ Elle envoie de I'information oz a Bob sur un canal public
authentifié.

@ Bob "décode" U a partir de Y et «.

Taux secret aprés la réconciliation
Kieet = H(U) = S(U; Z, o)

Réconciliation imparfaite
Kieel = BI(X; Y) — S(X; Z2) (B<1)
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Réconciliation de variables corrélées : : )
Cryptographie quantique

Réconciliation : le cas discret
Vers une généralisation au cas continu

Similarités avec le codage de canal

Réconciliation = codage de canal avec source aléatoire

X,Y ~U(F]) avec X @ Y ~ B(p)®"
— canal BSC avec une source aléatoire X; ~ (F2).

1—-p

1—p
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Réconciliation de variables corrélées : : )
Cryptographie quantique

Réconciliation : le cas discret
Vers une généralisation au cas continu

Décodage par syndrome

Codage de canal classique
On envoie X € C, un code linéaire, de matrice de parité H.

Réconciliation binaire

@ X € Cg, un coset de C.
@ Alice envoie le syndrome S = HX de X a Bob
@ Bob décode Y & S.

Résumé

eU=XoS
e a=3S
@ U et a sontindépendants = K > H(U) — S(X; Z)
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Réconciliation de variables corrélées

Cryptographie quantique
Réconciliation : le cas discret
Vers une généralisation au cas continu

Spécificités du cas continu

@ X ~ N(0,1)®"
@ Y =X+ Wavec W~ N(0,052)%"
® SNR = 2, et I(X; Y) = Z1og,(1 + SNR)

Crypto quantique

@ on travaille a faible SNR — 1 bit/symbole

@ information acquise par I'espion ? |l suffit que U et « soient
indépendants
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Réconciliation de variables corrélées : : )
Cryptographie quantique

Réconciliation : le cas discret
Vers une généralisation au cas continu

Réconciliation par tranches

N

@ Alice quantifie X et indique le n" de "tranche" a Bob
@ U= Xeta=n’detranche

@ 0 et 1 faciles a distinguer

@ canal conditionnel peu "sympathique" : trouver un code
spécifique ?
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Réconciliation de variables corrélées : : )
Cryptographie quantique

Réconciliation : le cas discret
Vers une généralisation au cas continu

Codage dans le signe de la variable

@ Alice envoie | X| a Bob
@ U=sgn(X)eta=|X|

@ Stratégie simple qui ne donne pas d’information a I'espion
@ 0 et 1 pas toujours simples a distinguer
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Réconciliation multidimensionnelle

Distribution gaussienne
Si X ~ N(0,1)=" alors % ~U(S™")

Conséquence

Lespace pertinent est S"~1.
On utilise des codes sphériques.
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Réconciliation pour deux variables successives

@ réconciliation par tranches
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Réconciliation pour deux variables successives

@ réconciliation par tranches
@ codage dans le signe
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Réconciliation pour deux variables successives

@ réconciliation par tranches
@ codage dans le signe
@ altenative proposée
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Avantages du code cubique

@ 0 et 1 bien séparés : modulation apparente = loi de x(n)

@ en augmentant la dimension du cube, on se rapproche
d’'une modulation BPSK

@ permet d'utiliser les bons codes binaires (LDPC ou turbo
codes)

Comment décrire un cube dont X donné est un des sommets ?
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Réconciliation multidimensionnelle

Réconciliation dans R"
Comment décrire un cube contenant X ?

Comment décrire un cube dans R ?

1, “4 ai
1,

Un cube peut étre décrit par une transformation orthogonale.
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Comment décrire un cube dans R ?

On veut une transformation qui envoie X € S"~' sur

Ue{-2- 1

Premiéere idée

@ réflexion par rapport a I'hyperplan médiateur de X et U

@ description simple : o = F={;

@ mais révéle de l'information pour n > 2 : p(U = uj|a) # 5

Deuxiéme solution ?

@ transformation aléatoire de O(n)

@ — ne révele pas d’information sur U

@ générer une transformation aléatoire est complexe pour
n~10°—10°
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Réconciliation dans R" Réconciliation multidimensionnelle
Comment décrire un cube contenant X ?

Fonction déterministe = dimensions 1,2, 4 et 8

Théoreme

S’il existe une application continue :

M:8"1xs™" — 0O,
X, U) — M(X,U)

telle que M(X, U)- X = U pour tous X,U € S" ', alorsn=1, 2,
4 ou 8.

Théoréme (Adams, 1962)

Les seules sphéres S~ pour lesquelles on puisse construire n
champs de vecteurs indépendants sont les sphéres
SO ={-1,1},5", S%etsS’.
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Existence
Codage/Décodage
Indépendance

Rotations sur ', S° et 57

@ On peut identier S' avec U(1)

@ En particulier, une rotation de R? correspond a une
multiplication par z € C avec |z| = 1.

® M(X,U)=UX""

@ Les spheres unités S® et S” peuvent s’identifier aux unités
des quaternions et des octonions.

@ Les quaternions et les octonions forment une algebre de
division. Ce sont les seules algébres de division sur R
(avec R et C).

® M(X,U)=UX""
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Existence
Codage/Décodage
Indépendance

Rotations sur ', S° et 57

Représentation matricielle de C, H, O

Pour n € {1,2,4,8}, il existe une famille (non unique) de n
matrices orthogonales A, = (Aq,...,An) de R™" telle que :

(*} A1 = Hn
@ pouri,j > 1, {A;, A} = —20;,ln

Famille A,

10 0 —1
A1:<o 1>’A2:(1 0)
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Existence
Codage/Décodage
Indépendance

Familles de matrices orthogonales

Pour n € {1,2, 4,8}, il existe une famille (non unique) de n
matrices orthogonales A, = (Aq,...,An) de R™ " telle que :

o A1 = Hn
@ pouri,j>1,{A;, A} = =26,

Rotations sur ', S° et 57

1 000 0 -1 0 0
0100 1 0 0 O
A1_oo10’A2_ooo1’
000 1 0 0 -1 0
00 -1 0 0 0 0 —1
01 0 -1 0 0 1 0
A3_1o 0 0 As = 0 -1 0 O
01 0 O 1 0 0 O
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Existence
Codage/Décodage

Rotations sur S, 5% et 57 .
Indépendance

@ Alice choisit U aléatoirement dans F5
@ Calcul de o :
@ o;(X,U) = (A - X|U)

@ Bob calcule son estimateur U de U :
o U=Y" aiAY
eona:U=U+ W etdonc I(U; U) = I(X;Y)

A\
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Existence
Codage/Décodage

Rotations sur ', S° et 57 .
Indépendance

Pas de perte d’'information vers I'espion

fy:R" — R"
X — fy(X) = awith a; = (UAX)

a un jacobien constant sur S 1.

Conséquences
Comme X ~ U(S" ") et U ~U(FS ),
on en déduit que :

@ U et a sont indépendants.

® p(U|Z,a) = p(X|2)

@ K>H(U)- S(X;2).

v
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Résumé

@ La réconciliation est un probléme de codage de canal avec
source aléatoire.

@ Effectuer un “changement de coordonnées” pour se
ramener a un codage de canal classique

@ La généralisation de I'utilisation des codes "coset" pour les
variables continues n’est possible que pour les dimensions
2,4 et 8.
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